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：针对无线多跳网络编码的安全性问题，提出了一种融合时间戳和同态签名的安全网络编码方法。在利用

基于 的同态签名方案抵御污染攻击的基础上，引入时间戳设计新型同态签名方案来抵御网络中的重放攻击，

以时间戳为源生成网络编码的随机系数来保证签名的同态性。重点分析了本方案产生随机系数的方式对网络编码

解码概率的影响，并建立了攻击模型证明方案可同时抵御网络中的污染攻击和重放攻击。性能分析表明本方案与

基于 的同态签名方案开销比值接近于 。

：同态签名；时间戳；污染攻击；重放攻击；网络编码；无线多跳网络

： ： ：

网络编码技术 因有利于无线多跳网络传输性

能的提升而成为近年的研究热点，但同时它也带来

了许多安全问题。例如，在无线多跳网络中，网络

编码特别容易受到恶意节点的污染攻击 ，同时也

会遭受传统网络中存在的重放攻击、假冒攻击、篡

改攻击、拒绝服务攻击、中间人攻击等 。针对污

染攻击， 等利用简单多项式散列函数（

）在目的节点处对消息的完

整性进行验证 ，然而，中继节点并未参与完整性

验证，因此相应地会增加受攻击的数据分组在网络

中的传输数量。 和 提出的同态

散列方案 实现了中

继节点对消息完整性的验证，但却需要额外的安全

信道来传输原始消息的散列值。随后， 等在

同态散列方案的基础上设计了一种同态签名方案

，该方案不需要额
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外的安全信道，但由于复杂的韦伊配对操作（

）会增加运算的复杂度，因此，其

应用受到了限制，而 等提出的基于 的同态

签名方案 则大大降低了同态签名的运算复杂度。

等 对 的方案进行了改进，将基于

的同态签名方案设计在整数域中，并通过随机预言

模型（ ）证明了该方案的安全

性。

虽然同态签名方案能够抵御污染攻击，但由于

网络中攻击形式的多样性，设计可同时抵御包含污

染攻击在内的多种攻击网络编码签名方案非常重

要。尤其是对能量受限的无线传感器网络而言，节

点的能量是制约网络性能提升的主要因素，而重放

攻击因会大量消耗节点能量而成为此类网络所面

临的最棘手的攻击之一。因此，针对能量受限的无

线多跳网络，本文在基于 同态签名方案的基础

上设计了一种融合时间戳和同态签名的可同时抵御

污染攻击与重放攻击的网络编码签名方案——该方

案将对时间戳和对数据的签名有效地结合起来，保证

了网络中各节点可以同时认证数据的完整性和时间

戳的真实性；并进一步分析了引入时间戳对网络编码

解码概率的影响以及对网络开销的影响。

网络编码按照编码系数产生方式的不同可分

为随机性网络编码和确定性网络编码，按照编码方

式的不同可分为线性网络编码和非线性网络编码 。

根据无线多跳网络的分布式特点，以下重点介绍随

机线性网络编码的具体过程。

网络拓扑如图 所示。其中， 为源节点， ⋯

为目的节点，其他各节点为中继节点。源节点将要

发送的每一条原始消息 ⋯ 设定为选自有限

域 的长度为 的向量，其中，是预先定义的素数。

因此，原始消息 可表示为 ⋯ 。

图 网络拓扑

在随机线性网络编码中，每一个中继节点将收

到的消息线性组合，生成编码消息 并转发。因此，

可表示为该中继节点所收到的消息 ⋯ 的

线性叠加，即

其中， 为编码向量，由中继节点随机产生，

为使目的节点能够对收到的消息进行解码，在源节

点发出的每条原始消息 前附加一段长度为 的

单位向量，生成向量

相应地，中继节点收到的消息向量 记为

其中， 、 可统称为扩展消息或扩展向量

（ ） 。为防止攻击者截获从源

节点发出的原始消息，源节点对其所要发送的消息

也要进行编码，即对要发送的 条扩展消息

⋯ 进行 次线性组合，获得 条编码

消息并转发。

目的节点在收到 条线性无关的消息 ⋯

后，即可得矩阵 为

将矩阵 的前 列构成的矩阵记作 ，后

列构成的矩阵记作 ，则由式 便可将源节点发送

的 条原始消息解码恢复。

同态分为加法同态和乘法同态 。给定变量

和 ，若对于函数 ，存在函数 使得式 成立，

则称函数 满足加法同态。

若对函数 ，存在函数 使得式 成立，则称

函数 满足乘法同态。
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同态签名便是利用了同态函数保持运算的性

质。节点接收的消息与相应签名分别记作 ⋯

和 ⋯ ，若当前节点要对接收到消息的

线性组合 ⋯ 生成签名 ，如果 具有加

法同态性，则当前节点可直接由式 生成签名。

其中，由式 计算出的签名 与 ⋯

相等，这样便实现了中继节点在未知源节点私钥的

情况下对所要发送的消息进行签名。本文安全网络

编码方案中的签名函数具有加法同态性，详见第

节中命题 的证明。

在安全网络编码方案中，时间戳信息可以起到

两方面作用：一是网络中各节点可以利用时间戳来

识别重放消息，以抵御网络中的重放攻击；二是以

时间戳为源产生网络编码的随机系数，可以保证网

络中各节点能够利用签名函数的加法同态性对编

码后的消息产生签名。因此，本文在利用基于

同态签名方案抵御污染攻击的基础上，引入时间戳

设计新型同态签名方案以抵御网络中的重放攻击，

并以时间戳为源生成网络编码的随机系数。

网络拓扑如图 所示。 为源节点，不规则区

域内的节点为中继节点， ⋯ 为目的节点，

表示由原始消息生成的扩展消息，由长

度为 的向量表示。全网采用同步时钟，且所

有中继节点均对收到的消息编码。方案中的相关参

数如表 所示。

方案仍采用传统的基于 的同态签名方案，

但由于在签名方案中引入了时间戳机制，为保证签

名仍具有同态属性，方案考虑以时间戳为源生成网

络编码的随机系数，具体过程如下。

源节点选取参数。与基于 的同态

签名方案相类似，参数选取过程简述如下。

源节点首先选择 个素数 和 ，其中，

中通常 为 ， 为 。然后选择
个不同的元素 ， ，⋯， 。每个元素均选

自 且元素 的形式为 ，其中，

选自 且 。因此，对任意整数 ，

成立。然后，源节点生成 签名的公钥 和

私钥 。其中， ， 和 都为素数，为 。
一般选定 为 。令 ，公钥

满足 ，私钥 满足 。因此，

对任意整数 ， 。

参数 含义

的任意素数

， ，公开参数

签名公钥

任意素数， ，公开参数

任意素数， ，且 ，公开参数

∈ ，公开参数

签名私钥

源节点发送消息条数

源节点发送消息长度

编码数据的个数，即节点收到 个数据之后编码

网络中中继节点的个数

源节点 要发送的原始消息，以向量形式表示

源节点 要发送的扩展消息，以向量形式表示

中继节点对接收到的消息线性编码后产生的消息，以向量

形式表示

时间戳，且 ∈

网络编码的随机系数，且 ∈

源节点生成签名。在源节点的签名生成

过程中引入了时间戳，对消息和时间戳的组合生成

签名。

源节点产生 条扩展消息并附上当前时刻作

为该条消息的时间戳（需将时间戳 转换为 中

的数值），然后用私钥 对 条消息签名，其中，

签名 如式 所示。

中继节点验证签名并生成新的签名。具

体过程如下。

中继节点在收到一条消息组合

后，首先判断式 是否成立。

如果式 成立，则可断定该消息组合没有受

到污染攻击，这是因为：若该消息组合在传输过程

中的数据部分没有遭到破坏，则式 成立。
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然后由消息组合中的时间戳部分判断该消息

组合是否被重放，如果为重放消息则丢弃。若消息

组合在时效范围内，则该节点在收到 条消息组合

⋯ 后，为保证能够利

用同态性质对此 条消息组合中数据部分的线性组

合进行签名，则需根据当前时刻 以及收到的 条

消息组合中的时间戳 ⋯ ，由式 计算出随
机系数 。

利用该组随机系数对收到的 条消息组合中的

数据进行线性叠加，得到编码数据 ：即

⋯ ，并利用签名的同态

性质，由 条消息组合中的签名生成与 对应的

签名 。

函数 具有加法同态性。

设 ⋯ ⋯ 是长

度为 的向量，则由式 可得

因此

命题得证。

因此可利用同态性质生成对消息 的签名

，式 给出了该签名的计算式。

然后，节点将消息组合 转发。

目的节点验证签名并对源节点发送消

息解码恢复，具体过程如下。

目的节点在收到一条消息组合后，首先通过

式 来判断消息是否受到污染攻击，然后等待。

当接收到 条线性无关的消息组合后，利用式

对源节点发送的消息解码恢复。

本文的安全网络编码方案中假设源节点总是安

全的，只有中继节点不可信。攻击者可能会控制中继

节点，破坏其所要发送的消息，对网络实施污染攻击；

另外，攻击者也可能会控制中继节点，使其重复发送

已经发送过的消息，对网络实施重放攻击。

攻击者的污染攻击方式分为 种：一是产生伪

造消息数据并对其生成有效签名；二是根据攻击者

所截获的消息组合中的签名产生与之相匹配的消

息数据。

在第一种攻击方式中，攻击者污染中继节点接

收到消息组合中的数据部分 ⋯ 或直

接将伪造的消息数据注入网络，中继节点编码后的

消息因此遭到污染。将攻击者污染后的消息记作

，则中继节点编码后的消息与未

受攻击时所产生的编码消息 不同，即

但由于攻击者未知源节点私钥，因此无法对该

污染消息生成有效签名，所以攻击无效。

在第二种攻击方式中，攻击者依照截获的消息

组合中的签名生成与之匹配的数据，即希望根据所

截获的消息组合 中的签名

推出与之相应的数据 ，且

。因此，该方案的安全性等同于是否可以找到

不同于 的数据 ，使得

，下面将证明其困难度等价于解决离

散对数问题。
给定消息 和相应签名 ，

找到不同于 的消息 ，使得

的困难度等价于解决离散对数问题。

为简化说明，考虑 的特殊情况，
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此时，

问题转化为攻击者希望找到 ，

使其各元素能够满足

固定 和 ，令 ，式 变换为

则问题转化为希望找到 使其满足式 可以看

出由式 求解 是一个离散对数困难问题，命题

得证。

该证明可推广到 的情况，限于篇幅，

这里不再详述。

在重放攻击中，攻击者截获网络中的消息组合

并不断转发或通过控制中继节点使其重复发送已

发送过的消息组合，从而达到消耗网络节点能量、

占用网络带宽和降低网络吞吐量等目的。

在该攻击中，攻击者有 种攻击方式：直接重

放所截获的消息组合或修改所截获消息组合中的

时间戳并对其生成有效签名。

在第一种攻击方式中，假设攻击者重放截获的

消息组合 ，当网络中某节点

在收到该消息组合后，将消息组合中的时间 与当

前时间 相比较，如果差值超过门限，则可断定该

消息为重放消息，丢弃，攻击无效。

第二种攻击方式相当于污染攻击中的第一种

攻击方式：对伪造数据生成有效签名。攻击者由于

未知源节点的私钥，因此无法对截获的消息组合中

的数据部分进行签名，所以攻击无效。

由以上安全性分析可知，本文提出的安全网络

编码方案可同时抵御污染攻击和重放攻击，且攻击

成功的困难度等同于解决离散对数困难问题。

为了分析安全网络编码的性能，本节重点考虑

签名算法所引发的开销，不考虑引入同步计时机制
带来的开销。网络中传送的消息组合以

的形式出现，其中， 为数据，

以向量形式表示， 为签名。由于时间

戳 的引入使网络开销相较于基于 的同态签

名方案有所增加，现将增加的开销类型分类如下

（下文中为叙述简便，称基于 的同态签名方

案为方案 ，本文的引入时间戳的同态签名方案为

方案 ，且开销均指算法耗费时间）。

参数初始化开销

在初始化过程中，方案 需产生 个模
指数运算的底数，即 和一个私钥。

因产生私钥的过程仅为简单的模乘和模加运算，远
小于产生 的模指数运算开销，因此下述分析中不

考虑产生私钥的开销。

参数初始化阶段耗费时间近似正比于方案所
需 的个数，与方案 相比两者的耗费时间比值近

似等于 ，且 和 数值越大该比

值越接近于 。

编解码与求解线性方程组的开销
方案 中，网络中的中继节点对收到的消息

编码，其中，每个向量长度为 。由于

时间戳的引入，使得每个向量长度增加为 ，

因此相应地增加了编解码开销。另外，由于网络中

除目的节点以外的每个节点都需要根据当前时间

生成随机系数，因此也相应地增加了网络开销。但

由于编解码运算与求解线性方程的运算均为简单

的模加与模乘运算，因此其所产生的开销与方案

的开销比值近似为 。

计算签名的开销

网络中有 类节点产生签名：源节点和中继节点。

由于源节点仅有 个，而中继节点数目较多，因此签

名开销主要产生在中继节点。其中，中继节点生成签

名的运算如式 所示，将方案 中的签名记作
，方案 中的签名记作 ，由

于两者均取值于有限域 中，且随机系数
均选自有限域 ，因此，对两者作

次模指数运算的开销比值近似接近于 。

验证签名的开销

中继节点的主要功能是对收到的签名进行验证。

验证过程应保证尽可能地快速。然而，由于签名采

用基于 的公钥签名体制，使得签名的验证时

间成为了制约网络性能提升的主要因素。因此，衡

量方案性能的最重要指标是签名算法的验证时间。
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模指数运算是算法效率的制约因素。由式

可知，方案 的签名验证过程（验证一条消息）需

经过 次模指数运算，而方案 的签名验证

过程仅需运算 次，因此两者的签名验证时
间的比值为 ，且 与 的值越

大，该比值越接近于 。

由以上分析可知，与方案 相比，方案 仅在

参数初始化与签名验证部分增加了网络的开销，而

签名、编解码与求解线性方程所引起的网络开销与

方案 基本一致。

随机线性网络编码中随机系数的生成和选取

对目的节点的解码概率有一定影响，而本文网络编

码方案中的随机系数通过求解 元一次方程组产

生，与传统的随机系数的产生方式有所不同，究竟

对解码概率有多大影响，需要进一步详细分析。
根据式 可解出随机系数 ，

当用其作为网络中中继节点的编码系数时，目的节

点解码概率近似等于随机系数独立均匀选自域

的情况，且解码概率 的范围如式 所示。

≥

其中， 表示网络中目的节点的个数， 为有限域

的大小， 为源节点所发消息的个数。

在随机线性网络编码网络中，若随机系数

满足 中的均匀分布且相互独立，则目的节点解码

概率 的取值范围为 ≥ 。因

此，命题 可转化为证明式 的 个解

满足独立均匀分布。

用 表示独立均匀选自 的 个系

数， 表示由式 解得的 个系数。因

维单位矩阵 为向量空间 的基底，因此，

可以表示为

其中， ， 为长度为 的所有

向量构成的向量空间， 为均匀独立选

自 的数。
方程 的解

可由式 得出。

同样地， 为均匀独立选自 的数。

由式 可知， 满足独

立同分布，因此仅需证明

满足均匀分布且与 独立。

根据式 和 之间的相互独立性易

知： 各变量之间相

互独立，由于当 足够大时，取值于有限域上的独

立随机变量和的极限分布为均匀分布 ，因此，当
取值充分大时，变量 服从均匀分布。

下面证明 ，⋯， 之间的相互独立性。将

记作 ， 记作 。则

由上述分析可得 满足均匀分布且与 ⋯

相互独立，命题 得证。

利用 网络仿真软件对本文所介绍的安

全网络编码方案进行仿真。其中，传输层采用

数据流，网络层协议采用洪泛协议，编码尺

寸设定为 ，网络拓扑如图 所示。 表示源节

点， 表示目的节点， 、 、 、 、 节点表示

中继节点。
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图 网络拓扑

改变源节点消息向量中元素的个数 ，将基于

的同态签名方案记为 方案，所得的算法

运行时间对比如图 所示。

图 本方案和 方案的运行时间对比

从图 中可以看出，随着消息向量中元素个数

的增加， 方案的算法运行时间基本呈线性增长。

另外，随着 的增大， 方案的曲线基本重合，这

是因为算法中引入的时间戳 可以看作消息向量

中的一个元素，随着 值的增大，引入时间戳带来

的时耗在整个算法时耗中所占的比重越小。

由上述分析可知，同 节中的理论分析结果

相一致，本方案和 方案的算法时耗基本一致，

并且由于本方案能够同时抵御污染攻击和重放攻

击，因此综合考虑算法时耗与安全性能，本方案优

于 方案。

本小节分析了当网络遭遇重放攻击时，本方

案、 方案以及未引入安全机制的网络编码方案

（简记为编码方案）的节点能耗。

网络中节点所处理的数据分组类型分为 种：

重放数据分组和非重放数据分组。

对于重放数据分组， 种方案中节点的处理过

程可分为以下 点。

本方案。判断其是否为重放分组（表 中简

记为判断），如果为重放分组，则将其丢弃。

方案。验证签名、编码、计算签名（表

中简记为验证编码签名）。

编码方案。编码。

对于非重放数据分组， 种方案中节点的处理

过程可分为以下 点。

本方案。验证签名、编码、计算签名。

方案。验证签名、编码、计算签名。

编码方案。编码。

利用 计算上述不同处理过程的运行

时间，当消息向量中元素个数 时，得到处理

过程的运行时间如表 所示。

性能指标
处理过程

验证编码签名 判断 编码

运行时间 × ×

利用公式 能量 功率 时间 可计算出

每种处理过程对应的能耗。固定网络中非重放数据分

组的个数为 ，改变重放数据分组的个数，结合表

中的数据，可得 种方案中节点的能耗对比如图 所示。

图 本方案、 方案以及编码方案的能耗对比

从图 中可知， 方案的能耗远远高于其他

种方案，因此，在网络遭遇重放攻击时，相较于

仅可抵御污染攻击的 方案，本方案能够很好

地节省节点能量，延长节点的生存时间。

图 为排除 方案后，本方案与编码方案

的算法能耗对比。
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图 本方案和编码方案的能耗对比

由图 可知，当重放数据分组的个数较小时，

相较本方案，编码方案的能耗较小；随着重放数据

分组个数的增加，编码方案能耗呈线性增长，而本

方案的能耗基本不变。

由上述分析可知，相较于未引入安全机制的网

络编码方案，本方案更能够抵御恶意节点重放攻击

所带来的能耗，可以更好地延长节点的生存时间。

本文的安全网络编码方案利用融合时间戳的

同态签名来抵御网络中的污染攻击和重放攻击，为

保证中继节点能够利用同态性质对编码后的消息

生成新的签名，需要以时间戳为源来生成网络编码

的随机系数。文中重点分析了本方案产生随机系数

的方式对网络编码解码概率的影响，并建立攻击模

型证明方案可同时抵御污染攻击和重放攻击，性能

分析表明该方案与基于 的同态签名方案开销

比值接近于 ，因此，网络中各节点并不会因为增

加了对时间戳的处理步骤而增长数据处理时间。

曹张华 唐元生 安全网络编码综述 计算机应用

刘凤梅 李世取 黄晓英 取值于有限域上的独立随机变量和的极

限分布定理 河北工业大学学报

（ ），男，辽宁营口人，博士，北京航空航
天大学讲师、硕士生导师，主要研究方向为无线网络通信、
网络编码、网络安全等。

（ ），男，山东莱州人，博士，北京航空
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